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DSGVO-Paket fiir Ingenieurbtiros

Das Datenschutzpaket richtet sich an Ingenieurbiiros, die den umfangreichen Rechenschaftspflichten der
DSGVO unterliegen, etwa weil sie nicht nur gelegentlich mit der Verarbeitung personenbezogener Daten
beschéftigt sind.

Das Paket beinhaltet die wichtigsten Dokumente zum richtigen Umgang mit personenbezogenen Daten. Das
Whitepaper fiihrt in die Grundlagen der DSGVO ein und liefert Hinweise und Checklisten fiir die Einhaltung
der gesetzlichen Anforderungen.

Durch die modulare Aufteilung der Dokumente in Themenkomplexe soll der Zugang und die organisatorische
Erledigung erleichtert werden. Zu jedem Block gibt es eine kurze Videoeinfiihrung zum Download (je 30-40
Minuten), die Prasentation steht auch als Dokument zur Verfiigung.

Die von dem Verwender aufzufiillenden Dokumente werden im Word-Format zur Verfligung gestellt und
durch jeweils ein spezifisches Dokument erlautert.

Die Mustervorlagen enthalten Voreintragungen, die fir Ingenieurbdiiros typisch sind. Die Mustereintragungen
sind in Kursivschrift gehalten oder gelb markiert, damit ersichtlich ist, welche Bestandteile zu bearbeiten sind.

BEISPIEL 1:
sVerzeichnis von Verarbeitungstitigkeiten: Verantwortlicher gemiB Artikel 30 Abs. 1 DSGVO?,
exemplarischer Auszug:

Bezeichnung der Verarbeitungstatigkeit Anlage 3
Kooperative Projektarbeit
Datum der letzten Anderung:

Verantwortliche
Fachabteilung
Telefon
Ansprechpartner
E-Mail-Adresse
Bezeichnung der Kooperative Projektarbeit
Verarbeitungstéatigkeit

Zwecke der Verarbeitung Austausch mit Auffraggebern, weiteren
Auftragnehmern, Behérden und anderen Beteiligten
beziiglich der Umsetzung gemeinsamer Projekte

Beschreibung der = Mitarbeiter der Projektpartner (Ansprechpartner)
Kategorien betroffener = Kunden (eigene, oder solche anderer Auftraggeber
Personen des Projektes)

» [nteressenten (eigene, oder solche anderer
Auftraggeber des Projektes)
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BEISPIEL 2:
“Verzeichnis von Verarbeitungstatigkeiten: Verantwortlicher gemiR Artikel 30 Abs. 1 DSGVO*

Bezeichnung der Lohnabrechnung
Verarbeitungstatigkeit

Zwecke der Verarbeitung = Auszahlung der Lohne
= Abfuhr von Steuern, Sozial - und sonstiger

Abgaben
Beschreibung der = Beschétftigte
Kategorien betroffener
Personen
BEISPIEL 3:

»Technische und organisatorische MaBnahmen (TOM) nach Art. 32 DSGVO*

2.4, Benutzerkontrolle

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von
Einrichtungen zur Datenlbertragung durch Unbefugte.

MaRnahmen Beschreibung Geeignetheit

(unter  Beriicksichtigung
der MaRgaben des Art. 32
DSGVO)

Firewall und VPN Zugriff. | Abschottung des Systems | Die ausgewéhlte

Zulassung  nur von | gegen Zugriff von | technische Lésung

identifizierten Geréten Unbefugten entspricht dem Stand der
Technik und wird laufend
aktualisiert
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BEISPIEL 4:
,Online-Datenschutzerkldrung”

Datenschutzerklarung der [Bitte ergdnzen: Name]

Grundlage eines effektiven Datenschutzes ist die umfassende Information Uber die
Erhebung, Verarbeitung und Nutzung lhrer Daten (,Datenverarbeitung”). Daher
mdchten wir Sie informieren,

= Wann bzw. bei welchen Aktionen wir Daten verarbeiten
»  Welche Daten wir aus welchen Griinden verarbeiten
=  Wer Daten erhélt

=  Welche Rechte Sie wegen der Datenverarbeitung durch uns haben.

Diese Datenschutzerklarung regelt nur die Nutzung personenbezogener Daten, auf
unserer Website [Bitte ergdnzen: Domain] inklusive der Unterseiten. Wenn Sie
unsere Website Gber einen Link verlassen oder unsere Prasenz auf einer Social-
Media-Plattform besuchen, verlassen Sie auch den Anwendungsbereich dieser
Datenschutzerklarung.

[nurerganzen, wenn anwendbar: Die Ubertragung von Informationen zu oder
von dieser Website wird mit einer TLS-Verschltsselung abgesichert ]

BEISPIEL 5:
,Datenschutz-Information fiir Mitarbeiter”

Datenschutz-Information fiir Mitarbeiter

Die folgenden Angaben dienen der Information Uber die Verarbeitung von
personenbezogenen Daten unserer Mitarbeiter (intern und/ oder extern). Diese
Datenschutzinformationen gelten nicht, soweit Sie im Rahmen der Bewerbung oder
spater in die Verarbeitung von auf Ihre Person bezogenen Daten eingewilligt haben,
dann gelten die Informationen, die wir zusammen mit der Einwilligung erteilt haben.

Wer wir sind: Angaben zum Verantwortlichen

Unternehmensname
Strale

Postleitzahl

Ort

Telefon

Internet

E-Mail-Adresse
Kontaktdaten unseres
Datenschutzbeauftragten
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Abgerundet wird das Paket durch umfangreiche Erlauterungen zu den einzelnen Dokumenten und
vier Abrufvideos, die dabei helfen, die notwendigen Dokumente individuell fiir das Ingenieurbiiro
anzupassen.

BEISPIEL 1:
yErlduterungen zum Dokument Verarbeitungsverzeichnis”

Beispiele fiir Verarbeitungstatigkeiten sind ‘

= Website zur Information Uiber das Unternehmen (siehe VV-Musterdokument)
= Entwicklungsplattform in der Cloud

= Wartung von Kundensystemen (in Auftragsverarbeitung)

= Kundenverwaltung (siehe VV-Musterdokument)
= Personalverwaltung (siehe VV-Musterdokument)
= Recruiting tber das Internet

= Externe Lohnbuchhaltung

= Kooperative Projektarbeit (siehe VV-Musterdokument)
= Newsletterversand (siehe VV-Musterdokument)
3. Wie ist das Verzeichnis zu fiihren?

Das Verzeichnis ist schriftlich oder in digitaler Form zu fuhren.

Nachdem Datenschutzbehorde bei Prufungen die Vorlage der
Verarbeitungsverzeichnisse vorgelegt verlangen werden, Art. 30 Abs. 4 DSGVO,
sollte das Verzeichnis sorgfaltig und aktuell gefiihrt werden und fiir die Herausgabe
geeignet sein, also keine uberfliissigen Informationen enthalten.

BEISPIEL 2:
,Erlauterungen zur Online-Datenschutzerklarung”

V. Umgang mit der Muster-DSE

Jede DSE sollte die dargestellten Informationen (ll.) enthalten. Die zur Verfugung
gestellte Muster-DSE enthalt die Mindestinformation einer einfachen Website mit
Kontaktformular und Einsatz des verbreiteten Tracking-Tools, Google (Universa) Ana-
lytics der Google LLC.

Achtung

Jede DSE muss unbedingt auf den konkreten Fall angepasst werden. Zum einen
ist zu prufen, ob die aufgefiihrten Prozesse tatsadchlich und im dargestellten Umfang
bestehen. Die Stellen in der DSE, an denen Anpassungen vorzunehmen sind, sind in
der Muster-DSE rot markiert.

TIP: lassen Sie sich von |hrem Webseiten Administrator schriftlich bestatigen, welche
Verarbeitungsvorgange mit Personenbezug auf lhrer Seite stattfinden.
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